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ICAM bij GGD Twente

Leden van de gemeenteraad,

Het Dagelijks Bestuur (DB) van SamenTwente (Openbaar Lichaam Gezondheid) heeft het
Algemeen Bestuur (AB) geinformeerd over de claim en het Wob-verzoek van stichting Initiatieven
Collectieve Acties Massaschade (ICAM) bij GGD Twente. Om kort te gaan heeft GGD Twente op 8
februari jl. een aansprakelijkstelling, schadeclaim, informatieverzoek en uitnodiging tot overleg van
ICAM ontvangen over de landelijke GGD-datadiefstal. Het informatieverzoek is kracht bijgezet door
een uitgebreid Wob-verzoek.

Het college wil u daarvan op de hoogte brengen en stuurt u deze informatiebrief van het DB door
om u zo te infomeren over de voorgeschiedenis, de inhoud van de aansprakelijkheidstelling, de
sommatie en de wijze waarop het DB van SamenTwente daarmee om wil gaan.

Met vriendelijke groet,
Burgemeester en wethouders van Hengelo,

de secretaris, de burgemeester,
De heer J. Eshuis De heer S.W.J.G Schelberg
Bijlagen:

1. AB informatiebrief over Claim en Wob-verzoek stichting ICAM

Vermeld altijd het zaaknummer als u contact opneemt met de gemeente.

Bezoekadres E-mailadres
Burgemeester van der gemeente@hengelo.nl
Dussenplein 1 Telefoonnummer

14-074



AB informatiebrief

2022/1

Aan: Leden Algemeen Bestuur SamenTwente

Van: Dagelijks Bestuur

Portefeuillehouder: C.M.E. Duursma

Datum: 2 maart 2022

Onderwerp : Claim en Wob-verzoek stichting ICAM (Initiatieven Collectieve Acties

Massaschade)

Geachte leden van het Algemeen Bestuur,

Op 8 februari jl. heeft GGD Twente een aansprakelijkstelling, schadeclaim, informatieverzoek en
uitnodiging tot overleg betreffende de landelijke GGD-datadiefstal van ICAM ontvangen. Dit betreft
een zgn. massaclaim uit hoofde van artikel 3:305a BW. Het informatieverzoek is kracht bijgezet door
een uitgebreid Wob-verzoek. In deze informatiebrief informeren wij u kort over de voorgeschiedenis,
de inhoud van de aansprakelijkheidstelling en sommatie en de wijze waarop wij hiermee omgaan.

Zodra er weer nieuwe relevante informatie beschikbaar is, komen we hierop bij u terug.

Wat er aan voorafging

Na het uitbreken van de coronacrisis is GGD Twente en met haar alle GGD’en, explosief uitgebreid
met medewerkers en taken om de coronacrisis te bestrijden. Het betrof in aanvang medewerkers voor
bron- en contact onderzoek, testers en administratief en facilitair personeel. In een latere fase is daar
het vaccineren aan toegevoegd. In korte tijd is veel personeel aangenomen en zijn heel veel cliénten
geholpen. Een tour de force waar we trots op zijn.

Eind januari 2021 bracht RTL datadiefstal uit corona-systemen naar buiten. Een aantal medewerkers
uit het landelijke callcenter had screenshots gemaakt van persoonsgegevens en online te koop
aangeboden. GGD GHOR Nederland deed mede namens de 25 GGD’en aangifte bij de politie van
datadiefstal en meldde het datalek bij de Autoriteit Persoonsgegevens (AP). De toenmalige BC PG is
daarover schriftelijk geinformeerd. GGD GHOR scherpte de technische beveiliging in de
coronasystemen flink aan. De handelingen van de tienduizenden medewerkers zijn met
terugwerkende kracht vanaf mei 2020 door Fox-IT en de politie gecontroleerd en worden sinds een
jaar dagelijks geautomatiseerd gecontroleerd.

De AP heeft naar aanleiding van de datalekmelding een onderzoek gestart, een onderzoek dat tot op
heden doorloopt. Uit het AP-onderzoek zijn 8 bevindingen gekomen waarop de AP aandringt op
verbetering. Deze verbeteringen dienen de onderzochte entiteiten (GGD GHOR Nederland, GGD
Haaglanden en GGD Hollands Noorden) in een voortgangsrapportage (begin maart 2022) aan de AP
kenbaar te maken. GGD Twente is (nog) niet onderzocht. De AP heeft vooralsnog afgezien van een
handhavingstraject.

0ok de politie heeft meerdere onderzoeken gestart. Het politieonderzoek heeft geleid tot de
aanhouding van enkele verdachten waarvan er inmiddels enkele veroordeeld zijn. Bij deze verdachten
zijn in totaal data van 1250 mensen aangetroffen. Het gaat om individuele screenshots. Tot op heden
heeft de politie geen grote databestanden uit de coronasystemen of handel daarin aangetroffen.

Van de vastgestelde gedupeerden wonen er enkele tientallen in Twente. Deze gedupeerden zijn
schriftelijk hierover geinformeerd. De media aandacht heeft er ook toe geleid dat alleen al in de eerste
weken meer dan 100 Twentse inwoners een verzoek gedaan hebben tot inzage of verwijdering van
hun eigen gegevens uit de corona-systemen of een aansprakelijkstelling hebben gestuurd. Geen van
hen valt onder de door de politie vastgestelde gedupeerden. De in de claim met naam genoemde
gedupeerden wonen evenmin in Twente.



Stichting ICAM

Begin december 2021 maakte de stichting ICAM bekend een collectieve claim (minimaal 3,2 miljard)
in te dienen bij “de overheid” inzake de datadiefstal uit de corona-systemen. De stichting ICAM
presenteert zich als een belangenorganisatie die zonder winstoogmerk opkomt voor de belangen

van groepen gedupeerden zoals bedoeld in artikel 3:305a BW. Zij treedt in het bijzonder op tegen
inbreuken op de persoonlijke levenssfeer en de bescherming van persoonsgegevens en uitdrukkelijk
tegen dergelijke inbreuken door de overheid. In deze casus betreft het de 1250 gedupeerden van de
datadiefstal uit de corona IT applicaties en de 6,5 miljoen Nederlanders waarvan persoonsgegevens
eind januari 2021 waren opgenomen in deze applicaties. De stichting ICAM heeft een oproep gedaan
aan de Nederlanders zich gratis aan te sluiten. Dit hebben ruim 80.000 Nederlanders gedaan.

Het pleidooi van de stichting is dat de overheid onzorgvuldig met het waarborgen van de privacy van
burgers is omgegaan. De stichting eist € 500 voor iedere Nederlander die ten tijde van de datadiefstal
in de systemen stond en € 1500 voor elke burger waarvan blijkt dat diens data verhandeld zijn. De
claim loopt op tot minimaal 3,2 miljard euro.

Zoals gezegd, heeft GGD Twente op 8 februari 2022 aansprakelijkstelling, sommatie en uitnodiging tot
overleg ontvangen van de advocaat van de stichting ICAM. De stichting ICAM schrijft primair de Staat
aan. Daarnaast de 25 GGD’en, GGD GHOR Nederland, de 25 Veiligheidsregio's en van ieder

van de 25 GGD-regio's de grootste gemeente aan. In Twente is dat Enschede. In de
aansprakelijkstelling worden de partijen aansprakelijk gehouden voor verschillende schendingen en
overtredingen o.a. op het gebied van datagebruik en -beheer. Daarnaast worden de partijen
gesommeerd de toenmalige gegevens elders te deponeren en zeer veel documenten en gegevens
over contractpartners openbaar te maken. Op 15 februari 2022 is er een Wob-verzoek ontvangen
inzake deze casus.

Hoe gaan we ermee om

Omdat er veel partijen aansprakelijk zijn gesteld en zijn gesommeerd en de staat primair is
aangeschreven, is met deze partijen afgesproken dat het ministerie van VWS de lead heeft om deze
aansprakelijkheidstelling in goede banen te leiden. VWS doet dit in samenspel met GGD GHOR
Nederland, die ook namens de 25 GGD’en met VWS afstemt hoe hiermee om te gaan. Het is niet
vanzelfsprekend dat VWS ook nhamens GGD Twente (en andere GGD’en) kan spreken. Er kan sprake
zijn van tegengestelde belangen. GGD Twente stemt formele reacties af met de andere GGD’en en
reageert via GGD GHOR Nederland als dit juridisch kan. GGD Twente informeert haar verzekeraar
over de schadeclaim. Over het Wob-verzoek is er contact tussen onze juridisch adviseur en die van de
VRT en gemeente Enschede.
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