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Geachte mevrouw Boekhoudt,

U heeft op 10 oktober 2022 vragen gesteld over digitale veiligheid. De antwoorden op uw vragen
treft u hieronder aan.

1. Hoe wordt er gezorgd dat de werknemers van de gemeente getraind worden digitale risico’s
te herkennen? Denk hierbij aan bijvoorbeeld phisingmails, wat wordt er gedaan aan
bewustwording?

Bij de start van het dienstverband is er in het inwerkprogramma aandacht voor
informatiebeveiliging en gedurende het dienstverband zorgen wij op verschillende manieren
voor het vergroten van de bewustwording. Er zijn:

- Lessen “Nanolearnings” informatiebeveiliging en privacy

- Intranetberichten

- Koffiebekers met opdruk

- Phishing-testen

- Aanvullende training voor IT-medewerkers

2. Is de gemeente ISO gecertificeerd?

Nee, de gemeente is niet ISO (27001) gecertificeerd. Wij hebben ons te houden aan de
richtlijnen uit de BIO (Baseline informatiebeveiliging Overheid).

3. Worden er jaarlijks tests uitgevoerd om te kijken of onze gemeente inderdaad digitaal veilig
is?

Jaarlijks voeren wij een Pentest (pentetratietest) uit waarbij een externe gecertificeerde partij
beoordeeld of onze ICT-omgeving mogelijk kwetsbaarheden bevat.

Jaarlijks voeren wij de ENSIA-audit uit (gedeeltelijke zelfevaluatie op de BIO en alle geo-
basisadministraties en met extra controle door een externe auditor op Suwinet en DIGID).

4. Maakt de gemeente gebruik van de hulp van ethical hackers?

De jaarlijkse Pentest wordt uitgevoerd door gecertificeerde ethical hackers.

Vermeld altijd het zaaknummer als u contact opneemt met de gemeente.
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Burgemeester van der gemeente@hengelo.nl
Dussenplein 1 Telefoonnummer

14-074
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5. Is het college bereid een soortgelijk evenement als Hack the Hague of de oefening bij het
ZGT/MST te organiseren?
a. Zo nee, hoe zorgt het college ervoor dat de digitale veiligheid van de gemeente is
gewaarborgd? Hoe wordt ervoor gezorgd dat iedereen weet welke stappen die moet
nemen en hoe die die moet uitvoeren in het geval van een cyber incident?

De gemeente Hengelo beschikt over een calamiteitenplan IT. De geleerde lessen van de
hack bij de Hof van Twente hebben ons inzichten gegeven waarmee wij een actualisatie
gaan doen op het calamiteitenplan. Onderdeel van deze actualisatie is het feitelijk oefenen

van een crises.

Met vriendelijke groet,
Burgemeester en wethouders van Hengelo,

de secretaris, de burgemeester,
De heer J. Eshuis De heer S.W.].G Schelberg
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