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Onderwerp Zaaknummer Uw kenmerk Datum 

Beantwoording raadsvragen over 
opensource systemen vormen een 

levensgrote cyberbedreiging voor 
de Gemeente Hengelo 

3512542  6 december 2022 

Geachte heer Dedecker, 

Vermeld altijd het zaaknummer als u contact opneemt met de gemeente. 

   

 Bezoekadres  E-mailadres 

 Burgemeester van der 
Dussenplein 1 

gemeente@hengelo.nl 

Telefoonnummer 

  14-074 

 

U heeft op 10 november 2022 vragen gesteld over het onderwerp “opensource systemen vormen 
een levensgrote cyberbedreiging voor de Gemeente Hengelo”. De antwoorden op uw vragen treft u 

hieronder aan. 
 

Vragen:  
1. Wat is het percentage aan systemen die opensource software bevatten binnen de 

gemeente Hengelo? 
 

Naar schatting gebruiken de meeste systemen opensource software/componenten.  
 

2. Wat is het percentage aan systemen die opensource software bevatten binnen de 
samenwerkingsverbanden en externe leveranciers?  

 
Naar schatting gebruiken de meeste systemen opensource software/componenten. 

 
3. Hoeveel van deze systemen die opensource componenten bevatten zijn van buitenaf te 

benaderen, dan wel met het internet verbonden? 
 

Toegang van buitenaf wordt zeer beperkt toegepast. 
 

4. Voldoen deze eigen maatwerk systemen aan de ISO 25010 t.b.v. software veiligheid?  
 

Wij ontwikkelen geen maatwerksystemen 
 

5. Voldoen deze systemen van externe partijen en leveranciers aan de ISO 25010 t.b.v. 
software veiligheid? Zo ja, kan men dit ISO 25010 certificaat overleggen voor ieder 

specifiek gebruikt systeem? Zo niet, hoe gaat Hengelo dit borgen bij haar eigen maatwerk 
systemen en die van leveranciers of andere partijen? 

 
Wij doen geen expliciete uitvraag naar de ISO 25010. Wij vragen de leverancier wel de 

beheersing van het product aan te tonen, bijvoorbeeld door middel van de ISO27001. 
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Vermeld altijd het zaaknummer als u contact opneemt met de gemeente. 

   

 Bezoekadres  E-mailadres 

 Burgemeester van der 
Dussenplein 1 

gemeente@hengelo.nl 

Telefoonnummer 

  14-074 

6. Is er inzicht in de actuele staat (gezondheid) van alle gebruikte open source componenten 
in het gehele systeemlandschap? 

 
Wij laten jaarlijks een penetratietest uitvoeren waarbij onze software inclusief opensource 

componenten ook onderdeel zijn van het onderzoek. 
 

7. Heeft de Gemeente Hengelo een IT-schadepost gereserveerd n.a.v. een mogelijke 
cyberaanval? 

 
Ja. Dit is onderdeel van het weerstandsvermogen van de gemeente Hengelo. 

 
 

Wij hebben de bovenstaande vragen beantwoord rekening houdend met wat vanuit het perspectief 
van informatiebeveiliging mogelijk is. Indien gewenst nodigen wij u van harte uit om hierover 

nader in gesprek te gaan en plannen graag hiervoor een afspraak. 
 

 
 

Met vriendelijke groet, 
Burgemeester en wethouders van Hengelo, 

de secretaris,    de burgemeester, 

 
De heer J. Eshuis                                 De heer S.W.J.G Schelberg 


