
Aan het college van B&W in Hengelo
Datum: 13 juni 2023
Betreft: Overeenkomst Montessori College en hackers in verband met ransomware

Geacht college,

Het Montessori college is helaas een tijdje geleden getroffen door een ransomware-aanval
waardoor gegevens geblokkeerd waren en systems ontregeld en onbruikbaar.
https://www.twentefm.nl/artikel/3013106/onderzoek-ransomware-aanval-bij-osg-hengelo-nog
-in-volle-gang

Het Montessori College (of het bestuur van) heeft, volgens een email aan de ouders van
leerlingen op school, overeenstemming bereikt over het teruggeven van de versleutelde
gegevens die buitgemaakt zijn door eerder genoemde ransomware-aanval.
Hierdoor kan gelukkig, volgens het bestuur, de kwaliteit van het onderwijs gewaarborgd
worden. Ook andere systemen en WiFi werken weer. Verder vernietigen de hackers de in
hun handen zijnde gegevens, heeft het bestuur aangegeven in de email.

Onze vragen aan het college zijn:

- Is het college op de hoogte van de overeenkomst tussen Montessori college en de
hackers? Heeft het college met het bestuur of andere medewerkers van het
Montessori college gesproken over deze overeenkomst?

- Weet het college of deze overeenkomst, tussen school en hackers, betekent dat er
geld (of iets anders) betaald is aan de hackers? Zo nee, waarom weten zij dat niet en
zo ja, om hoeveel geld gaat het dan?

- Mocht er inderdaad geld (of iets anders) betaald zijn aan de hackers, waar komt dit
dan vandaan? Heeft dit gevolgen voor het onderwijs van het Montessori college?

- Weet het college of de gegevens die vernietigd worden of zijn, persoonsgegevens
zijn van personeel en leerlingen van school? Dit in verband met privacy.

Met vriendelijke groet,
Remko Lulof
D66 Hengelo
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