BURGERS

Aan het College van B&W van Hengelo

Datum: 15-06-2023

Betreft: Vragen over de cyberaanval op scholen in onze gemeente

Geachte leden van het College van Burgemeester en Wethouders,

Ik richt mij tot u als onafhankelijk raadslid namens Hengelose Burgers om mijn diepe bezorgdheid te
uiten over de recente cyberaanval die heeft plaatsgevonden op drie scholen in onze gemeente. Het is
naar mijn mening van essentieel belang dat we de veiligheid en privacy van onze scholen en hun
leerlingen waarborgen. Daarom wil ik graag enkele kritische vragen stellen met betrekking tot de rol die
de gemeente heeft gespeeld in deze situatie en hoe wij als gemeente omgaan met dergelijke
cyberaanvallen.
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Wat zijn de specifieke details met betrekking tot de cyberaanval op de drie scholen? Hoe heeft
deze hack plaatsgevonden en welke impact heeft de aanval gehad op de
schoolgemeenschappen, zowel op operationeel als op persoonlijk niveau?

Wat waren de directe gevolgen van de cyberaanval voor de privacy van de betrokken leerlingen,
leraren en medewerkers van de scholen? Hebben de hackers daadwerkelijk privacygegevens in
handen gekregen? Zo ja, welke maatregelen zijn genomen om de gelekte gegevens te beperken
en de betrokkenen te informeren?

Welke maatregelen heeft de gemeente voorafgaand aan de cyberaanval genomen om de
scholen te ondersteunen bij het waarborgen van hun cybersecurity? Was er een adequaat
beveiligingssysteem in plaats en was het regelmatig bijgewerkt om nieuwe bedreigingen tegen
te gaan?

Heeft de gemeente tijdig en adequaat gereageerd op de cyberaanval? Welke stappen zijn
ondernomen om de scholen bij te staan bij het aanpakken van de situatie? Zijn er crisisteams of
protocollen die zijn geactiveerd om de scholen te ondersteunen en de gevolgen van de aanval te
minimaliseren?



5. Is de gemeente op de hoogte van de motieven achter deze cyberaanval? Gaat de gemeente
samen met relevante instanties onderzoek doen naar de daders om ze te identificeren en
verantwoordelijk te stellen voor hun acties?

6. Zijn er plannen om de gemeentelijke richtlijnen en protocollen met betrekking tot cybersecurity
te herzien en aan te scherpen? Zo ja, welke specifieke maatregelen worden overwogen om de
scholen en de gemeente in de toekomst beter te beschermen tegen dergelijke aanvallen?

7. Hoe wordt de gemeente van plan om te gaan met mogelijke juridische en ethische kwesties die
voortvloeien uit het akkoord dat de scholen hebben gesloten met de hackers? Zijn er plannen
om de scholen te ondersteunen bij het herstellen van vertrouwen en het waarborgen van de
veiligheid en privacy van hun leerlingen?

8. Heeft de gemeente financieel bijgedragen aan de betaling van losgeld? Heeft de gemeente op
enige wijze financieel nadeel ondervonden door deze gebeurtenis?

9. Onze fractie is ervan overtuigd dat door samen te werken en adequaat te handelen in het licht
van deze cyberaanval, de veerkracht van onze gemeente kunnen vergroten en de bescherming
van onze scholen en hun gemeenschappen kunnen waarborgen. Is de gemeente van plan om
hier het voortouw in te nemen?

Ik verzoek u dringend om deze vragen zo spoedig mogelijk te beantwoorden. Transparantie en
verantwoordingsplicht zijn van het grootste belang voor onze gemeenschap, vooral in situaties waarin
de privacy en veiligheid van onze scholen en hun leerlingen in het geding zijn.

Hoogachtend,

Herbert Capelle.
Onafhankelijk raadslid namens Hengelose Burgers
h.capelle@hengelo.nl
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