Geacht College,

De gemeente Hengelo is voor haar dienstverlening en interne processen in hoge mate
afhankelijk van digitale systemen. Deze afhankelijkheid brengt risico’s met zich mee.

Enerzijds zijn er geopolitieke risico’s, waarbij internationale spanningen of politieke
besluiten kunnen leiden tot beperkingen in de beschikbaarheid van digitale diensten voor
publieke organisaties. Zoals we gezien hebben bij het internationaal gerechtshof waar
medewerkers niet meer bij de mail konden.*

Anderzijds zijn er technische en veiligheidsrisico’s, zoals kwetsbaarheden in software,
cyberaanvallen of het plotseling onveilig verklaren van veelgebruikte systemen, wat kan
leiden tot het (gedeeltelijk) stilvallen van gemeentelijke dienstverlening. Deze
ontwikkelingen roepen vragen op over digitale weerbaarheid, afhankelijkheden en de
wenselijkheid van meer digitale autonomie.?

Vragen

1. Hoe beoordeelt het college de huidige digitale weerbaarheid van de gemeente
Hengelo, zowel in relatie tot geopolitieke ontwikkelingen als tot technische en
cybersecurity-risico’s?

2. Welke risico’s ziet het college voor de continuiteit van gemeentelijke
dienstverlening wanneer essentiéle digitale systemen tijdelijk niet beschikbaar zijn
door politieke besluiten, veiligheidsincidenten of ernstige technische
kwetsbaarheden?

3. In hoeverre wordt bij het huidige ICT-beleid en de inkoop van digitale diensten
rekening gehouden met het beperken van afhankelijkheden, zoals afhankelijkheid
van één leverancier, één platform of één (niet-Europese) jurisdictie?

4. Is het college bereid om samen met andere Twentse gemeenten te onderzoeken hoe
meer digitale autonomie en weerbaarheid kan worden gerealiseerd, bijvoorbeeld
door gezamenlijke uitgangspunten, alternatieven of samenwerking op regionaal
niveau?

5. Kan het college aangeven welke beleidsmatige keuzes of stappen zij op korte en
middellange termijn noodzakelijk acht om de digitale veiligheid, continuiteit en
autonomie van Hengelo te versterken, en op welke wijze de raad daarbij wordt
betrokken?

Met vriendelijke groet,
Nicolien Boekhoudt
Fractievoorzitter PvdA Hengelo

1. https://dutchcloudcommunity.nl/nieuws/microsoft-sluit-de-accounts-van-het-
internationaal-gerechtshof/
2. https://zijnwealautonoom.nl/organisations/gemeente-hengelo/




