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Digitale autonomie en veiligheid

Geachte mevrouw Boekhoudt,

U heeft op 27 januari 2026 vragen gesteld over de digitale autonomie en veiligheid van Gemeente
Hengelo. De antwoorden op uw vragen treft u hieronder aan.

1. Hoe beoordeelt het college de huidige digitale weerbaarheid van de gemeente
Hengelo, zowel in relatie tot geopolitieke ontwikkelingen als tot technische en
cybersecurity-risico’s?

Met behulp van de BIO2 (de vernieuwde, risico-gestuurde en toekomstbestendige standaard voor
informatiebeveiliging binnen de Nederlandse overheid), NIS2 (de Europese richtlijn voor
cyberbeveiliging waarop de Cyberbeveiligingswet is gebaseerd) en ENSIA (het verantwoordings- en
auditstelsel waarmee jaarlijks via de raad verantwoording wordt afgelegd over informatieveiligheid,
datakwaliteit en naleving van de BIO) wordt onder meer de digitale weerbaarheid beoordeeld en
via de Planning & Control instrumentaria over verantwoord.

2. Welke risico’s ziet het college voor de continuiteit van gemeentelijke
dienstverlening wanneer essentiéle digitale systemen tijdelijk niet beschikbaar zijn
door politieke besluiten, veiligheidsincidenten of ernstige technische
kwetsbaarheden?

Wanneer essentiéle digitale systemen tijdelijk niet beschikbaar zijn door politieke besluiten,
ernstige technische kwetsbaarheden of veiligheidsincidenten, ziet het college onder meer de
volgende risico’s voor de continuiteit van de gemeentelijke dienstverlening:

- Het niet of in mindere mate kunnen uitvoeren van wettelijke taken

- Verminderde beschikbaarheid van informatie en verminderde bereikbaarheid

- Verstoring van primaire dienstverlening

- Beperkte beschikbaarheid van persoonsgegevens en dossiers

- Mogelijke vertraging in besluitvorming en bestuurlijke slagkracht

- Reputatieschade en verlies van vertrouwen

- Financiéle schade (bijv. door kosten voor noodmaatregelen en herstelwerkzaamheden)

De maatregelen om risico’s te beperken die relevant zijn in het geval de kritieke processen niet
meer digitaal beschikbaar zijn hebben we opgenomen in het bedrijfscontinuiteitplan. Deze wordt
momenteel herzien. Daarnaast nemen wij in de regio deel aan het project “"Continuiteit en
Weerbaarheid Twentse Samenleving”.
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3. In hoeverre wordt bij het huidige ICT-beleid en de inkoop van digitale diensten
rekening gehouden met het beperken van afhankelijkheden, zoals afhankelijkheid
van één leverancier, één platform of één (niet-Europese) jurisdictie?

Afhankelijkheden beperken wij bijvoorbeeld door de Gemeentelijke Inkoopvoorwaarden IT (GIBIT)
van toepassing te verklaren. Deze zijn opgesteld door de VNG en zijn uniforme contract- en
inkoopvoorwaarden die gemeenten gebruiken bij de inkoop van IT producten en -diensten.
Daarnaast vragen we te voldoen aan de uitgangspunten van Common Ground (zie
https://commonground.nl/) en te bevestigen dat de data van de gemeente Hengelo is en blijft. Ten
slotte vragen we te conformeren aan de 'pas toe of leg uit’ standaarden van het Forum
Standaardisatie (zie https://www.forumstandaardisatie.nl/open-standaarden/verplicht).

4, Is het college bereid om samen met andere Twentse gemeenten te onderzoeken
hoe meer digitale autonomie en weerbaarheid kan worden gerealiseerd, bijvoorbeeld
door gezamenlijke uitgangspunten, alternatieven of samenwerking op regionaal
niveau?

Dit gebeurt al in samenwerking binnen het IT Platform Twente (samenwerkingsverband van de
Twentse gemeenten), waarin onder meer een werkende pilot op is uitgevoerd voor een soeverein
hostingplatform conform Haven+ (zie https://haven.commonground.nl/). Daarnaast hebben we
binnen Twente een voor Nederland uniek en redundant uitgevoerd glasvezelnetwerk in eigen
beheer, waardoor lokale connectiviteit voor gemeenten gewaarborgd is. Redundantie houdt in dat
het glasvezelnetwerk opzettelijk dubbel uitgevoerd is en ook geografisch gescheiden is.

Ook binnen de Uitvoeringsorganisatie IT (het samenwerkingsverband vanuit waar Hengelo de IT
dienstverlening uitvoert voor Hengelo, Oldenzaal, Haaksbergen, SWB Midden-Twente en per april
2026 ook Borne) zijn componenten, systemen en verbindingen redundant uitgevoerd, waaronder
twee volledig functionele datacenters; één in Hengelo en één in Oldenzaal.

Tenslotte heeft het IT Platform Twente een Regieteam Digitale Autonomie dat deze onderwerpen in
onderzoek heeft en waar wij als Hengelo deel in nemen.

5. Kan het college aangeven welke beleidsmatige keuzes of stappen zij op korte en
middellange termijn noodzakelijk acht om de digitale veiligheid, continuiteit en
autonomie van Hengelo te versterken, en op welke wijze de raad daarbij wordt
betrokken?

Wij blijven in samenwerking met het IT Platform Twente de mogelijkheden voor digitale autonomie
verkennen. Daarnaast participeren wij actief binnen de VNG om invulling te geven aan de
Nederlandse Digitaliseringsstrategie (NDS). De onderwerpen soevereiniteit en Europese
alternatieven zijn binnen de NDS de belangrijkste speerpunten. Daarnaast blijven wij actief
participeren in het project "Continuiteit en Weerbaarheid Twentse Samenleving”. Op deze manieren
kunnen we als overheid gezamenlijk voldoende massa maken en alternatieven ontwikkelen. De
raad wordt hiervan via de Planning & Control op de hoogte gehouden.

Met vriendelijke groet,
Burgemeester en wethouders van Hengelo,
de secretaris, de burgemeester,

De heer D. Lacroix De heer S.W.].G Schelberg
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